
趨勢科技X 教育部

陪伴孩子養成
良好上網習慣

校園網安走唱團 3.0



©  2022 Trend Micro Inc.2

• 協助家長和老師，培養孩童良好上網習慣

• 防疫、混成學習，在家上課更安心

免費輔助工具
趨勢科技家長守護

校園網安走唱團
老師/家長

事前溝通約定 + 3C輔助工具 = 培養孩子上網好習慣
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• 全球資安領導廠商
• 超過6,700 員工，遍及65個國家，擁有

全世界最先進的全球威脅研究及情報

• 台灣最佳國際品牌No.2

• AV-Test 機構評價年度頂尖產品

• 自 2008 年起持續推廣家長、教師

和學生防範網路風險

• 日本、台灣付費防毒No.1
• 功能完成全方位防護

• 完善的售後服務
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時代在變，孩子都把時間花在哪裡？

• 小說

• 漫畫

• 電動玩具

• 電視遊樂器

• 電腦
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該給小孩手機嗎？

大人都有手機，同學朋友也都有手機，
若孩子也要手機，給或不給？
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該給小孩手機嗎？

如何避免沉迷？
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時代在變，孩子都把時間花在哪裡？

• 小說、漫畫租書店、漫畫店

• 電動玩具、電視遊樂器電動間

• 電腦網咖

• 手機、平板？？？
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校園走唱團授課內容

• 不可忽視的網路陷阱

• 輕鬆建立上網好習慣

• 使用免費輔助工具
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不可忽視的網路陷阱
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不可忽視的網路陷阱

1. 瀏覽不當網站、影片內容

2. 過度沉溺上網和看影片

3. 接觸不適當遊戲

4. 誤觸詐騙網站 (大人也難倖免)

資料來源：趨勢科技部落格 https://blog.trendmicro.com.tw/?p=56797#more-56797

https://blog.trendmicro.com.tw/?p=56797#more-56797
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案例：誤入成人網站的小六生

小六女生上網找資料寫作業，

卻搜尋到成人網站

不可忽視的網路陷阱--瀏覽不當網站、影片內容
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爸媽不知道的「芭比娃娃」是...
不可忽視的網路陷阱--瀏覽不當網站、影片內容
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不可忽視的網路陷阱--過度沉溺上網和看影片

案例：國中生過度沉迷遊戲，無法自拔

– 上網盜刷爸爸信用卡買上萬元遊戲點數

– 翹課打電動、整日拒不出門

– 無法與人直視與溝通

– 近視（青光眼、黃斑部病變）
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不可忽視的網路陷阱--接觸不適當遊戲

• 孩子玩什麼電腦或手機遊戲？

• 台灣兒童權益聯盟調查：近
半手機遊戲兒童不宜，但兒
童可輕易下載
– 遊戲內容

– 分級制度

– 下載難易度
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不可忽視的網路陷阱--誤觸詐騙網站

• 網路上充斥各式詐騙和惡意廣告，
引誘你點擊上鉤
– 免費送iPhone

– 免費遊戲下載

– 免費貼圖

– 買一送一

• 小孩、大人都難以抵擋
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不可忽視的網路陷阱--假中獎廣告

• 免費送的iPhone 最貴！玩手機跳出抽中免費手機廣告，
點選後害爸媽信用卡被盜刷

登入或輸入電話號碼

按「讚」

！下載惡意廣告

！取得綁定信用卡

資料進行盜刷盜刷或進
行其他非
法行為 ！詐騙電話

或
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不可忽視的網路陷阱--Line假貼圖

教師節 Line
假貼圖詐騙

騙Line帳號
- 散播詐騙訊息給

通訊錄親友
- 轉賣資料給其他詐
騙集團或色情集團
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不可忽視的網路陷阱--一頁式詐騙廣告

• 網購流程：

1. 商品頁面：商品介紹購物車

2. 購物車：確認商品規格、數量運送方式

3. 運送方式：郵局、宅配、便利商店付款方式

4. 付款方式：信用卡、付款取件、匯款總覽

5. 總覽：確認以上所有資訊
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不可忽視的網路陷阱--一頁式詐騙廣告

• 惡意賣家利用一頁式詐騙廣告並不斷變更主題，持續透過合法
廣告大肆擴散，誘騙網友下單，或騙取刷卡資料進行盜刷。

負離子?附梨子? 

冒用名人代言商品
透過FB、入口網站合
法廣告管道擴大散播

誘騙下單宅配
訂購

立即購買

！貨不對盤或

不送貨

誘騙輸入刷卡
資料

！盜刷信用卡
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不可忽視的網路陷阱--一頁式詐騙廣告

冒用名人代言商品
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不可忽視的網路陷阱--假宅配簡訊
• 駭客以假宅配簡訊引誘被害者進入惡意網站，更依據作業系統變更入

侵手法，不僅誘騙個資並盜刷，甚至追蹤盜用其他雲端服務帳戶

！取得綁定信用卡

資料進行盜刷
輸入帳密

！盜用有相同帳密
的網路服務(如：FB)

！下載惡意程式，
竊取手機個資

Android
假宅配登入網頁

iOS
假Apple ID登入網頁

口罩/網購/宅配
投資詐騙簡訊
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真假Line搜尋網址，傻傻分不清楚！
山寨網站！公然購買搜尋廣告擴大散播
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小測驗一：真假網站猜一猜？
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小測驗一：真假網站猜一猜？
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小測驗二：真假網站猜一猜？

cathay-bk cathaybk網銀詐騙簡訊
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小測驗三：真假網站猜一猜？
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真假網站不要再猜！

把常用網站
加入書籤！！
我的最愛！！
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校園走唱團授課內容

• 不可忽視的上網陷阱

• 輕鬆建立上網好習慣

• 使用免費輔助工具
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預防勝於治療

輕鬆建立上網好習慣
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[ 爸媽先修課 ]預防孩子沉迷上網

1. 與孩子約定上網或玩遊戲的時間

2. 儘量陪同小孩一同上網

3. 培養孩子更多興趣愛好 (戶外運動佳)

4. 不只做父母，也要當朋友(尤青少年)

5. 家長要以身作則 (爸媽勿沉迷遊戲追劇)
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親子共同建立上網好習慣

1. 要遵守上網時間約定

2. 要限制 App下載使用權限

3. 要和爸媽討論才下載軟體或
註冊新網站

事前溝通與約定很重要

3 要
1. 不開啟成人或交友網站
2. 不隨意分享個人資料、照片

或影片
3. 不在他人手機登入自己帳號

讓孩子使用電腦或手機前要做的事

3 不
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校園走唱團授課內容

• 不可忽視的上網陷阱

• 如何輕鬆建立上網好習慣

• 如何使用免費輔助工具
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如何保護寶貝健康上網
善用免費防護工具
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家長的心聲
小孩愛看YT，怕他
們接觸到色情網站

不一定有電腦，
但多數有手機

有兩個以上的小
孩怎麼管理孩子年紀漸長

較難強制管理
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影像偵測、內容過濾、遠端管理

教育部x 趨勢科技網路守護天使 3.0

免費下載*

手機、電腦皆適用

www.go-tm.tw/edu

趨勢科技
家長守護
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影像/網站過濾
• AI 影像偵測、網站過濾
• 阻擋廣告

手機時間管理
• 睡覺時間、休息時間
• 護眼提醒

遠端管理手機
• 禁用裝置、暫停網路
• 手機定位

趨勢科技家長守護 新思維新防護

了解孩子上網行為
• 兒少搜尋文字雲
• 瀏覽網站、使用時間

支援5大平台

瞭解是
教養的開始

非一味控管

1對多管理
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跨平台版本功能比較
功能

趨勢科技家長守護
App + Chrome 安全瀏覽器

配對管理 1對多

作業系統 Android, iOS, Windows, Mac, Chromebook

搜尋文字雲 顯示搜尋網站、YT關鍵字 v

網站過濾
封鎖不良網站

v
遮蔽不雅圖片

影片過濾
封鎖特定YT影片/頻道

v
遮蔽不雅影片畫面

時間管理

螢幕使用時間 v (Android)

睡覺/休息時間 v (Android, iOS)

護眼提醒 v (Android, Chrome)

App管理 禁用App v  (Android, Tips for iOS)

遠端管理 斷網/禁用 v (Android)

阻擋廣告 v 

手機定位 v 

軟體防護
預設開啟內建瀏覽器 v 

防移除 v (Android)
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5 大平台 x 1 對多管理

家長端 小孩端

• 手機管理App
─ iOS
─ Android

• 手機防護App
─ iOS
─ Android

• Chrome 安全瀏覽器
─ Windows
─ Mac 
─ Chromebook

1 對多 支援 5大作業系統
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了解孩子上網行為

• 兒少搜尋文字雲：

– 瞭解孩子搜尋那些網站或影片

• 瀏覽網站記錄

• 瀏覽Youtube 記錄
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影像過濾：即時遮蔽不雅圖片

• 採用獨家AI影像偵測技術，即時遮蔽裸露情色的圖片搜
尋結果、網頁圖片
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功能示範
- 搜尋文字雲
- 遮蔽圖片
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影像過濾：即時遮蔽裸露影片內容

• 採用獨家AI影像偵測技術，即時遮蔽裸露情色的
Youtube 影片內容和搜尋結果
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功能示範
- 影像遮蔽
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內容過濾：封鎖特定 YT 影片和頻道

• 避免孩子觀賞不適當的Youtube影片和頻道
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內容過濾：封鎖成人與惡意網站

• 網站分級管理，保護孩子遠離不良/惡意網站內容

分級 分類 封鎖
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手機時間管理

• 螢幕使用時間

• 禁用特定App

• 預設排程

– 睡覺/休息時間

– 護眼提醒
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手機遠端管理

• 暫停網際網路

• 封鎖裝置
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手機定位

• 即時掌握小孩位置，也方便約定
上下課接送

家長可即時定位
小孩目前的位置
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趨勢科技家長守護 - Chrome 安全瀏覽器
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Ｑ：小孩用爸媽手機也可能連上色情網站？

Ｑ：爸媽手機也怕連到詐騙網站？

• 阻擋成人網站

• 阻擋詐騙網站

• 封鎖假貼圖連結

• 封鎖惡意程式

• 預警危險 Wi-Fi

趨勢科技行動安全防護

開放免費試用中
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Ｑ：家裡有多台上網設備，如何全部保護到？

• 爸媽同時管理兒童上網

• 防範家人誤入詐騙網站

• 管控全家上網裝置

• 防家中Wi-Fi被人遭盜用

趨勢科技智慧網安管家
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教育部與趨勢科技攜手推出網路守護天使 3.0

免費下載*

電腦、手機皆適用

www.go-tm.tw/edu https://forms.gle/8FU
g3yeihDhAcBwz6

校園網安走唱團
滿意度調查

趨勢科技
家長守護

https://forms.gle/8FUg3yeihDhAcBwz6
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